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Het nemen van veilige risico's
is zeker mogelijk
Tijdens de online leergang ‘Een datagedreven gemeente’ geven we elke maand een
workshop over een thema op het gebied van datagedreven sturing. 30 november
stond informatiebeveiliging op de agenda. Deze workshop werd gegeven door Mark
Tissink, eigenaar van Secure IT. De leidraad van de workshop was de routekaart:
veilig risico’s nemen. Deze routekaart bestaat uit 3 hoofdonderdelen:

1. Input
2. Verwerking
3. Output

Routekaart: veilig risico's nemen



Input bestaat uit verschillende onderdelen1.

Allereerst is het belangrijk om de scope helder te krijgen. Waar hebben we
het over? Hier gaat het vooral over de opdeling van de organisatie op de
verschillende niveaus en hoe dit met elkaar verweven is. Het belangrijkste is
dat er iemand eigenaarschap neemt en de verantwoordelijkheid pakt.

Strategische dreigingen (zoals politieke, economische of sociale dreigingen) 
Operationele dreigingen (zoals mensen, apparatuur of gegevens). 

Wanneer de scope duidelijk is moet duidelijk worden wat het doel is: waarom doen
we dit? Dus vanuit welke ambities wordt het belangrijk gevonden en wat is er
beloofd aan de inwoner. Tijdens de leergang werden handige tips gegeven hoe je
dit het beste aan kon vliegen.

Wanneer dat duidelijk is maak je een inventarisatie van wat je allemaal aan data
hebt. Dus uit welke verzamelingen bestaan de bronbestanden, waar staat de data,
welke bedrijfsprocessen ondersteunt deze? Hierbij moet de focus gaan naar het
eigenaarschap van de data en wie het gaat uitvoeren. 

Daarna is het belangrijk om te omschrijven hoe belangrijk de data is en welke
impact het gaat hebben wanneer het wordt gebruikt. Wanneer een gemeente
beslist om datagedreven te gaan werken, brengt dit kwetsbaarheden en risico’s
met zich mee. Door een Privacy Impact Analyses (PIA) uit te voeren en meerdere
Business Impact Analyses (BIA) kan dit in kaart worden gebracht. Belangrijk is om
te vermelden of het gaat om kritische processen, niet kritische processen of
ondersteunende processen.

Wanneer de impact is bepaald kijk je naar de dreigingen die naar voren komen. Er
zijn verschillende soorten dreigen:



Daarnaast kunnen de bedreigingen extern of intern voorkomen. Belangrijk is om de
vraag te stellen wat er voor nu (nog niet) mogelijk is maar later wel en wat voor
eventuele bedreigingen dat met zich mee brengt.

Wanneer de dreigingen in kaart zijn gebracht is het tijd om te kijken naar de
kwetsbaarheden binnen de organisatie. Waar zou een aanval plaats kunnen vinden?
Hierbij moet er worden gekeken naar de horizontale keten en de verticale keten van
de gemeente.De horizontale keten zijn de leveranciers aan de ene kant, de gemeente
in het midden en de klanten aan de andere kant. 

Waar liggen hier de kwetsbaarheden? Dat is natuurlijk per gemeente verschillend. Bij
de verticale keten wordt er gekeken naar de gemeente zelf. Denk hierbij aan de
applicaties die worden gebruikt, de infrastructuur van de gemeente en het gebruik
van de datacenters. Ook hier is het per gemeente verschillend waar hier de
kwetsbaarheden liggen.

Kwetsbaarheden in kaart brengen



Maatregelen nemen tegen de risico’s, om deze te verminderen.
Accepteren dat het risico er is. Je doet dus niks maar bent er wel van bewust dat
er een risico is.
Afstoten, stoot het gedeelte wat voor het meeste risico zorgt af indien het niet
vitaal is voor de bedrijfsvoering. Hierdoor verminder je dus de risico’s.
Verzekeren, er zijn bepaalde verzekeringen af te sluiten wanneer een risico zich
voordoet zodat de organisatie hier niet de dupe van is. 

Daarna is het belangrijk om de risico’s te analyseren. Wat kan er allemaal fout gaan?
Maak risicoscenario’s zodat men weet wat er moet gebeuren mocht een dergelijk
risico voorkomen. Het is belangrijk om te weten wat het niveau is van de risico’s. Het
is mogelijk dat je een risico nooit helemaal weg kan nemen, maar door een groot
gedeelte te voorkomen blijf je met een restrisico zitten, dit valt dan binnen de
risicobereidheid. Dat is het risico wat een organisatie bereid is te nemen. Wanneer
een risico te hoog is zal er risicobehandeling plaats moeten vinden. Hoe pakken we
dit risico aan? Dit kan op 4 manieren:

Wanneer de risico’s bekend zijn maak je een heatmap zoals in het figuur hieronder. In
deze heatmap plot je de risico’s. Via 'risicobehandeling’ wordt er voor gezorgd dat de
risico’s minder hoog komen te staan in de heatmap. 

Heatmap om risico's te plotten



Wanneer je gegevens hebt en dat wil gaan verweken moet er voor gezorgd zijn dat de
processen op orde zijn. Dus zorg ervoor dat de basisinrichting op orde is. Dit is goed
te regelen via de Plan – Do – Check – Act principe. Plan hoe je de verwerking wil gaan
aanpakken, voer het uit, check hoe het is gegaan en voer verbeteringen uit waar
nodig. Daarna begin je weer van vooraf aan. Wanneer je dit telkens toepast, komen
de processen op een steeds hoger niveau uit.

Nu de processen helemaal up to date zijn voer je de maatregelen in. Dus het
implementeren van de verbeteringen om het veiliger te maken voor het werken met
data. Dit kan op meerdere manieren:
·Mensen: maatregelen nemen om meer grip te krijgen op de workfoce van de
werknemers. Dit kan door maatregelen te nemen op het gedrag, activiteiten en
verantwoordelijkheden van medewerkers.
·Fysiek: fysieke dragers en locaties van informatie beter beschermen?
·Techniek: welke IT-security moet er worden toegepast?
·Organisatorisch: de categorie overig, waar ook een verzameling maatregelen
mogelijk zijn.

Daarnaast kan een gemeente niet alles zelf, er wordt ook het een en ander
uitbesteed. Zorg er voor dat het duidelijk is welke afspraken er zijn gemaakt en welke
partij verantwoordelijk is voor welk gedeelte van de veiligheid. Belangrijk is om te
weten of de Baseline Informatiebeveiliging Overheid (BIO) wordt nageleefd, en dat dit
natuurlijk aantoonbaar is. De BIO bevat ongeveer 250 eisen waaraan een
overheidsinstelling moet voldoen om te laten zien dat de informatieveiligheid op
orde is. Zowel de BIO als de AVG schrijven voor dat een organisatie risicoanalyses
uitvoert met betrekking tot informatieveiligheid (de BIA’s) en privacy (de PIA’s).

2. Verwerken volgens het Plan - Do - Check - Act principe

Wanneer deze route is gevolg, groeit de organisatie naar een volgend niveau. Dan
komen ze op het punt waar ze naartoe hebben gewerkt: veilig risico’s kunnen nemen.

 

3. Output – de gemeente neemt nu veilig risico’s



Heb je nog vragen na het lezen van deze brochure over het nemen van risico's binnen
datagedreven werken? Stel deze dan aan Product Manager Cora Schreuders of aan
Commercieel medewerker Erik Snijder.

Neem gerust contact met ons op 

06 18 89 82 30

Erik.Snijder@PinkRoccade.nl

06 46 09 11 15

Cora.Schreuders@PinkRoccade.nl
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